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ПОЛОЖЕНИЕ 

по организации и проведению работ по обеспечению безопасности 

персональных данных при их обработке в информационных системах 

персональных данных 

ООО «Стоматология для Вас» 

 

I. ОБЩИЕ ПОЛОЖЕНИЯ 

Настоящее Положение по организации и проведению работ по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных ООО 

«Стоматология для Вас» (далее — Положение) разработано в соответствии с Федеральным законом 

от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите 

информации», Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», 

постановлением Правительства РФ от 15.09.2008 № 687, постановлением Правительства РФ от 

01.11.2012 № 1119, приказом ФСТЭК России от 18.02.2013 № 21. 

Цель разработки настоящего Положения — установление порядка организации и проведения работ по 

обеспечению безопасности персональных данных (далее — ПДн) в информационных системах 

персональных данных (далее — ИСПДн) ООО «Стоматология для Вас» (далее — Оператор) на 

протяжении всего жизненного цикла ИСПДн. 

 

II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

• Информационная система персональных данных — совокупность содержащихся в базах 

данных ПДн и обеспечивающих их обработку информационных технологий и технических 

средств. 

• Конфиденциальность персональных данных — обязательное требование не допускать 

распространение ПДн без согласия субъекта либо иного законного основания. 

• Межсетевой экран — средство, контролирующее входящий/исходящий трафик ИСПДн. 

• Несанкционированный доступ — действия с информацией с нарушением правил 

разграничения доступа. 

• Обработка ПДн — действия с ПДн: сбор, запись, систематизация, хранение, уточнение, 

использование, передача, обезличивание, блокирование, удаление, уничтожение. 

• Оператор — лицо, определяющее цели, состав и операции обработки ПДн. 

• Технические средства ИСПДн — средства вычислительной техники, ПО, СЗИ и др. 

• Персональные данные — любая информация о прямо или косвенно определяемом 

физическом лице. 

• Пользователь ИСПДн — лицо, участвующее в работе ИСПДн или использующее её 

результаты. 

• Ресурс информационной системы — именованный элемент 

системного/прикладного/аппаратного обеспечения. 



• Угрозы безопасности ПДн — условия и факторы, могущие привести к НСД, уничтожению, 

изменению, копированию, распространению ПДн и т.п. 

• Уничтожение ПДн — действия, исключающие восстановление ПДн и/или уничтожающие 

носители. 

• Уровень защищённости ПДн — совокупность требований для нейтрализации угроз. 

• Утечка информации по техническим каналам — неконтролируемое распространение 

информации до средства перехвата. 

• Целостность информации — неизменность информации при воздействиях. 

 

III. ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ РАБОТ 

Обеспечение безопасности ПДн — это совокупность согласованных организационных и технических 

мероприятий в составе системы защиты персональных данных (СЗПДн), учитывающих актуальные 

угрозы, необходимый уровень защищённости и используемые технологии. Работы выполняются по 

этапам: 

1. Этап 1. Предпроектное обследование ИСПДн и разработка технического задания на создание 

СЗПДн. 

2. Этап 2. Проектирование СЗПДн, закупка, установка и настройка средств защиты информации. 

3. Этап 3. Ввод ИСПДн с СЗПДн в эксплуатацию. 

Детализация этапа 1: назначение ответственных лиц; определение целей, состава ПДн и ИСПДн; 

сроки обработки/хранения; перечень ПО; режимы обработки; помещения; конфигурация и топология; 

техпаспорта; локальные акты; уровень защищённости и угрозы; ТЗ на СЗПДн. 

Детализация этапа 2: техпроект; установка и настройка средств; разграничение доступа; 

эксплуатационная документация; корректировка ОРД. 

Детализация этапа 3: опытная эксплуатация, приёмо-сдаточные испытания (при необходимости), 

контроль выполнения требований; периодический контроль не реже 1 раза в 3 года. 

 

ПРИЛОЖЕНИЕ № 1. ПЛАН МЕРОПРИЯТИЙ ПО ЗАЩИТЕ ПДН 

№ 

п/п 
Наименование мероприятия Срок Примечание 

1 
Документальное регламентирование работы 

с ПДн 
При необходимости 

Разработка/актуализация 

ОРД 

2 
Получение согласий субъектов ПДн (при 

необходимости) 
Постоянно Допускается ЭП 

3 Пересмотр договоров с третьими лицами При необходимости 
Условия 

конфиденциальности 



№ 

п/п 
Наименование мероприятия Срок Примечание 

4 Разграничение доступа сотрудников к ПДн При необходимости Роли и права в ИСПДн 

5 Взаимодействие с субъектами ПДн Постоянно 
Журналы учёта, 

уведомления 

6 Учёт отчуждаемых носителей и СЗИ Постоянно  

7 Повышение квалификации сотрудников Постоянно 
Ответственные — раз в 3 

года 

8 Инвентаризация информационных ресурсов Раз в полгода Наличие ПДн 

9 Сроки обработки и уничтожение ПДн При необходимости Фиксировать в ОРД 

10 Уничтожение носителей При необходимости Акты на уничтожение 

11 Определение уровня защищённости ПДн При необходимости При изменениях 

12 Модели угроз и нарушителя При необходимости При создании СЗПДн 

13 Аттестация ИСПДн При необходимости С лицензиатами ФСТЭК 

14 Эксплуатация и контроль безопасности ПДн Постоянно  

15 Сегментирование/автономизация ИСПДн При необходимости 
Отключение от сетей 

общего пользования 

 

 

 



ПРИЛОЖЕНИЕ № 2. ПЛАН ВНУТРЕННИХ ПРОВЕРОК 

№ Мероприятие Периодичность Дата, подпись исполнителя 

1 
Внутренний контроль/аудит 

соответствия ФЗ-152 и НПА 
Раз в полгода  

2 
Ознакомление сотрудников с 

требованиями по ПДн 
Раз в полгода  

3 
Наличие согласий субъектов ПДн (при 

необходимости) 
Раз в полгода  

4 Подписанные формы и обязательства Раз в полгода  

5 Уничтожение носителей с актами Ежегодно  

6 Журналы обращений и передач ПДн Раз в полгода  

7 
Изменения в правилах 

обработки/защиты ПДн 
Ежегодно  

8 
Условия хранения материальных 

носителей ПДн 
Раз в полгода  

9 
Актуальность уведомлений об 

обработке ПДн 
Раз в полгода  

10 Актуализация ОРД по обработке ПДн Раз в полгода  

11 
Анализ/пересмотр угроз безопасности 

ПДн 
Ежегодно  

12 
Оценка вреда субъектам ПДн при 

нарушениях 
Ежегодно  



№ Мероприятие Периодичность Дата, подпись исполнителя 

13 Применение сертифицированных СЗИ Раз в полгода  

14 Эффективность мер до ввода ИСПДн При необходимости  

15 Учёт машинных носителей ПДн Раз в полгода  

16 
Контроль уровня защищенности 

ИСПДн и мер 
Раз в полгода  

17 Пароли/аккаунты/права доступа Ежеквартально  

18 
Изменения структурно-

функциональных характеристик 
Ежеквартально  

19 Корректность настроек СЗИ Раз в полгода  

20 Резервное копирование Ежеквартально  

21 Актуализация ОРД по защите ПДн Раз в полгода  

ПРИЛОЖЕНИЕ № 3. ОТЧЁТ О ВНУТРЕННЕЙ ПРОВЕРКЕ 

1. Основание: Положение по обеспечению безопасности ПДн от «____» __________ 20__ г. 

2. Дата и место: «___» __________ 20__ г., адрес ________________________________ 

3. Проведённые мероприятия: 

• _____________________________________________ 

• _____________________________________________ 

• _____________________________________________ 

• _____________________________________________ 

• _____________________________________________ 

4. Результаты проверки: 

• _____________________________________________ 



• _____________________________________________ 

• _____________________________________________ 

• _____________________________________________ 

• _____________________________________________ 

5. Рекомендуемые мероприятия: 

• _____________________________________________ 

• _____________________________________________ 

• _____________________________________________ 

• _____________________________________________ 

• _____________________________________________ 

(дата)(подпись)(расшифровка подписи) 

(дата)(подпись)(расшифровка подписи) 

(дата)(подпись)(расшифровка подписи) 

 

ООО «Стоматология для Вас» · 2025 г. 

 


